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Resumen 
Este proyecto de titulación pretender plasmar los conocimientos obtenidos a lo largo de 
la carrera, proponiendo el rediseño de la red de datos del municipio de Rioverde cantón 
de la provincia de Esmeraldas, que permitirá guardar la información y los recursos 
informáticos ante posibles robos o catástrofes.  
El rediseño permite sustituir el cuarto de datos alojado en el edificio Principal por un 
data center que se construirá en el edificio Administrativo. El data center tendrá un 
espacio adecuado para equipos y servidores de almacenamiento de datos, ventilación, 
cableado estructurado, sistemas de seguridad, suministro eléctrico, estas consideraciones 
basadas en la norma ANSI/EIS/TIA 569. Dentro del rediseño se propone que los equipos 
de core, de distribución y de acceso se cambie por equipos de marca CISCO.  
A nivel lógico con el rediseño se mejorará la disponibilidad de recursos, la redundancia 
y permitirá mitigar fallos y vulnerabilidades de seguridad lo que proporcionará al 
municipio una red de datos que brinde confiabilidad a la información.  
Se propone también la incorporación del servicio de VoIP con software libre basado en 
Asterisk como central telefónica. Todo esto es simulado mediante el programa Opnet 
donde realiza un análisis del escenario inicial de la red del municipio y el escenario 









This project has as an objective to represent the knowledges obtained along my career, 
proposing the redesign of the data network of the Rio Verde’s municipality canton of the 
Esmeraldas’s province that will allow to save information and the informatics resources 
against possible thefts or catastrophes. 
The redesign allows replace the room of the data located in the main building by a data 
center that will be build in the administrative’s building. The data center will have a 
suitable place for equipment and data storage serves, ventilation, structured cabling, 
security system, electric supply, these considerations are based in the norm 
ANSI/EIS/TIA569 within the redesign it is proposed that the equipment of core 
distribution and access be change by equipment of cisco brand. 
At a logical level with the redesign it will be improve the availability of resources, the 
redundancy and it will allow to moderate failures and vulnerabilities of security, which 
will provide to the municipality data network that give reliability to the information. 
It is also proposed the incorporation of VOIP service with software free, based in 
asterisk as a central telephone. All of this is simulated through the program opnet where 
perform an analysis of the initial scenario of the municipality’s net and the scenario 







El GAD Municipal de Rioverde situado en la provincia de Esmeraldas al contar con 
información política, administrativa y financiera, no garantiza el buen funcionamiento 
tanto organizacional como tecnológico de los servicios y aplicaciones siendo esto un 
problema en la disponibilidad de la red provocando vulnerabilidades de seguridad, los 
problemas organizacionales se presentan a causa de no manejar un modelo de red bajo 
los estándares adecuados para su funcionamiento, por otro lado, no se definen políticas 
de seguridad al personal técnico y administrativo que limiten el mal uso de los recursos 
informáticos. 
El diseño de red de datos no siguió un modelo formal que garantice el funcionamiento y 
gestión de la misma, el cual incumple con las normas y los estándares internacionales, 
otro punto importante es la ausencia de políticas de seguridad ya que no se han 
establecido lineamientos generales que establezcan el uso de los recursos y servicios 
informáticos en el GAD, la capacidad de ancho de banda, implementación de 
redundancia en el centro de datos e implementación de un protocolo, mantenimiento de 
equipos, implementación de servidores, QoS y una mejor velocidad de transmisión  de la 
información.  
No se ha definido una Zona Desmilitarizada (DMZ) en la que se coloquen los servicios 







El proyecto justifica su desarrollo al proponer el rediseño la red de datos del GAD del 
municipio de Rioverde para mejorar prestaciones de administración, monitoreo, 
seguridad, escalabilidad, manejo de sistemas en tiempo real, sistemas de redundancia, 
QoS y la optimización del ancho de banda para la transmisión de datos permitiendo 
reducir la probabilidad de caídas de aplicaciones de alta prioridad y a su vez disminuir 
los posibles ataques asegurando la confidencialidad de la documentación. 
El rediseño del data center es fundamental, se reestructurará por completo según las 
normas técnicas internacionales ya que al momento es una parte dentro del departamento 
de sistemas separado por una puerta de vidrio sobrepuesta, no cumple con ninguna 
norma o estándar internacional y no garantiza la optimización de los recursos, de esta 
manera el GAD tendrá una mejor organización. 
Cableado estructurado es un punto muy importante ya que en la red actual los 
departamentos acceden con cables al switch más cercano y se conectan, se realizará 
cambios en los edificios, en la distribución de trabajo, el cableado de climatización, etc, 











Este proyecto va dirigido principalmente al Gobierno Autónomo Descentralizado 
Municipal de Rioverde, esto incluye tanto a los empleados y trabajadores que brindan 
sus funciones en dicha institución, como a la comunidad del Cantón Rioverde. 
Objetivo general 
Proponer el rediseñar la red de datos del GAD municipal de Rioverde, mediante el 
método PPDIOO bajo el diseño TOP-DOWN. 
Objetivos específicos 
Analizar el estado inicial de la red de datos del GAD del Municipio de Rioverde, los 
servicios e infraestructura tecnológica en busca de fallos y vulnerabilidades de 
seguridad. 
Generar la propuesta de rediseño en base a las metodologías PPDIOO para mejorar el 
desempeño de procesos y manejo de la información. 
Simular la red propuesta y analizar los resultados obtenidos para solventar los problemas 
actuales y presentar una solución sostenible. 
Realizar el análisis de factibilidad técnica y económica para justificar el rediseño de la 







GAD Municipal del Cantón Rio verde. 
1.1 Misión 
El Gobierno Autónomo Descentralizado Municipal del Cantón Rioverde – Provincia 
Esmeraldas, avanza con el liderazgo que promueve el desarrollo humano razonable, 
adjudicando a la comunidad servicios de calidad, mediante la participación activa de la 
ciudadanía, el propósito es alcanzar una gestión eficiente y participativa, aportar al 
bienestar material, espiritual y calidad de vida de sus habitantes, garantizando que los 
recursos sean utilizados de modo eficaz y transparentes, es cumplimiento del objetivo 
vivir. (Quiroz Patta, 2017). 
1.2 Visión 
El Gobierno Autónomo Descentralizado Municipal del Cantón Rioverde – Provincia de  
Esmeraldas, cumpliendo con las leyes, la participación activa de la ciudadanía y la 
planificación relacionada con los diferentes niveles de gobierno, alcanzara a 




1.3 Organigrama del GAD de Rioverde – Esmeraldas.  
 Estructura del Gad de Rioverde. 
    
Figura 1. Estructura Orgánica  




Área de Sistemas 
 
Figura 2. Estructura del área de Sistemas 
Fuente: Lizeth Carrera 
 
1.4 Estructura del área de Sistemas del GAD. 
El área de Sistemas tiene como misión proveer de soluciones y servicios informáticos a 
la Alcaldía del municipio de Rioverde con el fin de atender y dar solución a las 
necesidades de la comunidad apoyando a la ejecución de procesos internos y externos 
como trámites legales, de catastros, financieros, pago de predios, escritura y a su vez 
promover el desarrollo tecnológico en la Alcaldía del municipio. 
El jefe del área de Sistemas del GAD es el encargado de realizar copias de seguridad de 
la información relevante de la Institución, determinar procedimientos de uso de software 
y hardware, de instalar equipos, programas, aplicaciones y de mantener el correcto 




1.5 Definición del problema. 
1.5.1 Problemas organizacionales. 
La Institución no tiene políticas de gestión hacia el desarrollo del área informática ya 
que el diseño de red de datos no siguió un modelo jerárquico que garantice el 
funcionamiento y gestión de la misma, además no se ha establecido lineamientos 
generales del uso de los recursos y servicios informáticos en el GAD. 
1.5.2 Problemas tecnológicos. 
La red no está bajo los criterios de diseño por lo que se determina que no presta los 
requisitos de funcionalidad, disponibilidad, redundancia, escalabilidad, rendimiento, 
capacidad de gestión, eficiencia y seguridad. 
1.6 Justificación.  
La red de datos del GAD del Municipio actualmente presenta problemas de seguridad, 
no cumple con una estructura jerárquica acorde al modelo de negocio, no cuenta con 
niveles de redundancia, el cuarto de máquinas no tiene una estructura física ordenada, el 
cableado estructurado varía entre categorías 4, 5 y 6, lo que conlleva a una baja 
eficiencia en el funcionamiento de la red y un potencial riesgo de seguridad, por lo que 
es necesario rediseñar la red de datos en busca de mantener operativos todos los 
procesos y tramites que el municipio brinda a los ciudadanos. 
1.7 Modelo Top-Down. 
Diseño Top-Down simplemente significa comenzar el diseño de la capa superior del 
modelo OSI y trabajar hacia abajo. Diseño Top-Down adapta la red y la infraestructura 
física a las necesidades de la aplicación de la red. Con un enfoque de arriba hacia abajo, 




requisitos de las aplicaciones. Para completar un diseño de arriba hacia abajo 
(Megabolsa.com, 2015). 
1.8 Fases de PPDIOO. 
 Prepare 
Establece los requisitos de negocio y organización, desarrolla una estrategia de red y 
propone una arquitectura de alto nivel. 
 Plan 
Identifica los requisitos de red mediante la caracterización y evaluación de la red y la 
realización de un análisis de la deficiencia. 
 Diseño 
Provee de alta disponibilidad, fiabilidad, seguridad, escalabilidad y rendimiento. 
 Implementación 
Instalación y configuración de nuevos equipos. 
 Operación 
Operaciones de red del día a día 
 Optimizar  











Situación actual de la red del GAD del Cantón Rioverde. 
2.1 Análisis de estado inicial de la red 
Rioverde es un cantón de la municipalidad de la provincia de Esmeraldas – Ecuador, se 
encuentra a siete horas de la ciudad de Quito. 
La red del municipio se entrelaza por cuatro edificios, el edificio Principal y el edificio 
Administrativo se encuentran ubicados en la cabecera cantonal, el edificio de Bodega se 
encuentra a 100 metros del edificio Principal y el edificio de Consejo de Derechos se 
encuentra en Palestina. La comunicación entre edificios se realiza mediante antenas 
Ubiquiti Nanostation M5 y Ubiquiti Nanostaion Loco M2 de las cuales seis antenas se 
encuentran en la cabecera de Rioverde, la séptima antena se encuentra en el poblado de 




En la figura 3, se muestra una fotografia tomada desde el arie obtenida de Internet donde se coloca la ubicación de las antenas 
sobre los edificios del canton de Rioverde. 
Canton Rioverde. 
   
Figura 3. Ubicación de las antenas en el cantón Rioverde 




2.2 Requerimientos del GAD 
 En la tabla 1, se detalla los requerimientos con los que actualmente el GAD trabaja y la 
sugerencia a tomar en cuenta al momento que se realiza la propuesta de rediseño. 
Tabla 1.  Objetivos de la red del GAD Rioverde. 
Requerimientos Información Sugerencias 
Implementar seguridad y  
confidencialidad. 
Mediante scripts y 
auditorías validar la 
información real. 
Definir la administración 
mediante módulos. 
Eficiencia Análisis de capital Reducción de costo sin 
bajar la productividad. 
Calidad de atención al 
cliente 
Encuestas en tiempo real. 
(IVR) 
Indicadores mediante Clic 
View 
Añadir nuevos servicios 
al cliente. 
Se acercan de forma 
presencial a las diferentes 
ventanillas. 
Solicitudes basadas en 
Web. 
Nota: Tabla de requerimientos de los objetivos. 
 
2.3 Funcionalidad de la Red 
En la tabla 2, se detalla características de la red y el análisis encontrado en cada una de 
ellas. 
Tabla 2. Funcionalidades de la red del GAD Rioverde. 
Descripciones Análisis 
Funcionalidad Hay problemas continuos al no soportar los requerimientos que 
tiene el GAD. 
Disponibilidad Conexiones en tiempo real. 
Escalabilidad Problemas al realizar expansiones en áreas de crecimiento. 
Rendimiento No hay un adecuado análisis de la red donde se observe tipos de 






Falta de control, monitoreo y detección de fallas en las diferentes 
aplicaciones. 
Nota: Análisis de las funcionalidades de la red. 
2.4 Limitaciones Técnicas 
Dentro de las limitaciones técnicas encontradas la más alarmante es el ancho de banda 
de salida al internet que es de 10 Mbps el cual debe abastecer la demanda de todos los 
departamentos del municipio. Las limitaciones encontradas en la red se las detallan en la 
tabla 3. 
Tabla 3. Limitaciones técnicas de la red. 
Limitaciones Técnicas Características Solución. 
El cableado estructurado 
es híbrido en algunos 
departamentos además   
han cumplido con su ciclo 
de vida útil. 
 
 
Cat 5, Cat 6. 
 
 
Categoría 6/ Clase EA 
No hay porta etiquetas 
con protector transparente 




Categoría 6/ Clase EA 
Etiquetar el cableado 
horizontal y la barra 
principal de puesta a tierra. 
 
Ancho de Banda 
Enlace de ADSL 
10Mbps 
Cambiar  a un enlace  por 
fibra óptica 







2.5 Red física 
2.5.1 Edificio Principal. 
El edificio Principal está ubicado en la cabecera cantonal del municipio, cuenta con 10 
departamentos: Turismo, Auditoría Interna, Relaciones Públicas, Sistemas, Obras 





Figura 4. Red física Edificio Principal. 






En la tabla 4, se detallan el número de usuarios y equipos por departamento; a su vez la 
velocidad de transmisión, aplicaciones utilizadas, el tipo de sistema operativo, la 
capacidad de la memoria RAM y la capacidad del disco de almacenamiento de cada uno 
ellos. 
Tabla 4. Departamentos y aplicaciones del Edificio Principal. 
Departamento Usuario Aplicaciones Capacidad 
NIC 
RAM Disco Procesador 




4GB 500GB 32 bits 
Auditoría 
Interna 
1 10/100Mbps 4GB 500GB 32 bits 
Relaciones 
Públicas 











8GB 1T 64 bits 





















2GB 500GB 32 bits 
Planificación 3 10/100/1000 
Mbps 




2 10/100Mbps 2GB 500GB 32 bits 
1 10/100/1000 
Mbps 
Procuraduría 2 10/100/1000 
Mbps 
4GB 500GB 32 bits 
1 10/100Mbps 
Total equipos 25           





El área de Sistemas (que básicamente es un cuarto de equipos) cuenta con un switch 
Trendnet de 48 puertos que transmite a velocidades de trasmisión de 10/100/1000Mbps. 
En esta área se encuentran 5 servidores que son: 2 HP Proliant ml 110g9, 2 HP Proliant 
ml350 g5 y g6 y un Clone que transmite a velocidades de 10/100/1000 Mbps conectados 
mediante cableado categoría 6. 
El departamento de Obras públicas cuenta con 6 dispositivos de los cuales 2 son Pc’s 
que trasmiten a velocidades de transmisión de 10/100/1000 Mbps conectados mediante 
un router Trendnet que trasmite a velocidades de 10/100/1000 Mbps y 4 laptops 
conectadas inalámbricamente. 
En el departamento de Auditoría Interna hay una impresora con una velocidad de 
transmisión de 10/100 Mbps. 
2.5.1.1 Equipos disponibles de Networking 
En la tabla 5, se detallan los equipos activos que gestionan la red, los mismos que se 
encuentran sin ningún tipo de seguridad ni protección eléctrica estando propensos a 
posibles daños.  
Tabla 5. Equipos disponibles de la red. 
Dispositivo Marca Modelo Administrable 
Router Trendnet Trendnet E691 SI 
Router CNT Cisco - SI 
Router /firewall Microtik Ccr1016 SI 
Switch  (48) Trendnet TEG-448WS SI 




2.5.2 Edificio Administrativo.  
El edificio Administrativo está ubicado en la cabecera cantonal de Rioverde cuenta con 
10 departamentos: Finanzas, Asistente Financiero, Protocolo, Secretaria de Alcaldía, 
Secretaria General, Tesorería, Recaudación, Registro de la Propiedad, Comisaria, 
Avalúos y Catastros, Gestión Ambiental y FRIGAD. 
Existe un total de 35 usuarios con 35 computadoras dentro del edificio Administrativo, 
de las cuales 2 son laptops y 33 Pc’s de escritorio.  
Edificio Administrativo. 
 
Figura 5. Red física Edificio Administrativo. 




Los departamentos de finanzas, asistente financiero, tesorería, recaudación, catastros y 
avalúos trabajan con 3 aplicaciones que manejan procesos y trámites los cuales son: 
SIG-AME: sistema orientado al manejo de las tareas de gestión y análisis de los 
gobiernos autónomos descentralizados con el objetivo de agilizar las tareas obligatorias 
de los empleados del municipio proporcionando seguridad en el manejo de las 
operaciones de cada área. 
CABILDO: sistema que permite interconectarse con aplicaciones de otras 
municipalidades del Gobierno Central. 
SITAC: sistema para la emisión de documentos online autorizados por el SRI. 
En la tabla 6, se detalla el número de usuarios y equipos por departamento, velocidad de 
transmisión, tipo de sistema operativo, la capacidad de la memoria RAM y la capacidad 
del disco de almacenamiento de cada uno de ellos. 
Tabla 6. Departamentos y aplicaciones del Edificio Administrativo.  
Departamento Usuario Aplicaciones  Capacidad 
NIC 
RAM Disco Procesador 










































































































Frigad 2 Office 10/100/100
0 Mbps 
Total equipos 36           
 Nota: Detalle de servicios por departamento. 
 
El departamento de finanzas cuenta con un switch que transmite a velocidades de 
10/100/1000 Mbps conectado a un router Nexxt con velocidad de 10/100 Mbps. 
Cada uno de los departamentos; finanzas, secretaría general, registro de la propiedad y 
FRIGAD cuentan con una impresora que trasmite a velocidad de los 10/100 Mbps, en 
secretaria general hay 3 pc’s conectadas a un router 3com de velocidades de 10/100 
Mbps, este router según información del administrador de sistemas del GAD tiene 10 
años de vida, adicional este departamento trabaja con la aplicación ALFRESCO que 





2.5.3 Edificio Bodega 
El edificio Bodega está ubicado a 100 metros de la cabecera cantonal del municipio y 
cuenta con 3 usuarios encargados de gestionar procesos de selección de bienes y 
servicios. 
 
El edificio Bodega tiene 3 Pc´s que trasmiten a velocidades de 10/100/1000 Mbps 







Figura 6. Red física Edificio Bodega. 

























Total equipos 3           
Nota: Detalle de servicios por departamento. 
 
2.5.4 Edificio Consejo de Derechos. 
El edificio Consejo de Derecho está ubicado en Palestina una comunidad del municipio 
a 8 minutos de la cabecera cantonal, cuenta con 2 departamentos: Consejo de Protección 
de Derechos y Junta Cantonal. 
 Edificio Consejo de Derechos. 
 Figura 7. Red física Edificio Consejo de Derechos. 





Este edificio cuenta con 3 switches que trasmiten a velocidades de 10/100Mbps 
conectadas a un router CNT configurado como AP, todos los equipos transmiten a 
10/100/1000 Mbps. 
En la tabla 8, se detalla el número de usuarios y equipos por departamento, velocidad de 
transmisión, aplicaciones utilizadas, sistema operativo, la capacidad de la memoria 
RAM y la capacidad del disco de almacenamiento de los equipos. 
Tabla 8. Departamentos y aplicaciones edificio Consejo de Derechos. 
Departamentos Usuarios Aplicaciones  Capacidad 
de la NIC 
RAM Disco Procesador 
Consejo de 
Protección  
6 Office 10/100/1000 
Mbps 
4GB 500GB 32 bits 
Junta Cantonal  8 Office 10/100/1000 
Mbps 
Total Equipos 14           
Nota: Detalle de servicios por departamento. 
 
2.6 Cableado estructurado 
Los edificios del Municipio no trabajan en una sola categoría de cableado estructurado y 
no cuenta con ningún sistema que cumplan con normas o estándares internacionales. El 
edificio Principal trabaja con cable de categoría 6, el edificio Administrativo es híbrido 
ya que los departamentos de secretaria general, secretaria de alcaldía, avalúos y catastros 
trabajan con cableado de categoría 5 y los demás departamentos con cableado de 
categoría 6. El edificio Bodega trabaja con cable de categoría 5 y edificio de Consejo de 
Derecho con categoría 6.  
Se observa que los equipos activos se conectan directo a las estaciones de trabajo como 
pcs o laptops, el cableado no tiene etiquetado y existen daños en los cables que conectan 




provocado daños y pérdida de recursos. Adicional hay un switch Trendet administrable 
que tiene 7 años de uso motivo por el cual algunos de los puertos ya no están 
funcionando de manera correcta. 
 
2.6.1 Puntos de conexión de red en los edificios. 
En la tabla 8, se detallan los puntos de conexión de la red con un total de 93 puntos de 
conexión en los cuatro edificios. 
Tabla 9. Puntos de conexión total de los edificios. 
Descripción # de conexiones 
Equipos terminales 78 puntos de red 
Impresoras 4 puntos de red 
Equipos de conectividad 
  
 
Figura 8. Switches del municipio. 





Routers /Switches 11 puntos de red 
Total 93 puntos de red. 
Nota: Número de puntos de red del municipio. 
 
2.7 Cuarto de equipos. 
El cuarto de equipos se encuentra ubicado en el edificio Principal del municipio, cuenta 
con cinco servidores: 2 HP PROLIANT ML10 Gen9, 2 HP PROLIANT M350 Gen5 y 
Gen6 y 1 Clone.  
Características del servidor HP PROLIANT ML10 Gen9 
 1 Procesador Intel Core i3 
 Cache del procesador 8MB L3 
 Velocidad del procesador 3.9 GHz 
 Memoria máxima 64 GB 
 Ranuras de memoria 4 DIMM 
 Ventiladores sin conexión en caliente, no redundante. 
 Controlador d red Intel Ethernet l219- LM 1 por controlador. 





Como se verifica en las imágenes de la figura 10, el cuarto de equipos está en 




Figura 9. Cuarto de equipos.  





condiciones inadecuadas, el cableado en el rack esta desordenado, no tiene etiquetado, 
no se brinda mantenimiento adecuado ni protecciones y se evidencia la presencia de 
polvo. Referente al cableado se observa que está amarrado con cuerda o soga, se observa 
equipos sobre sillas sin ningún tipo de ventilación. Concluyendo, la utilización de la 
zona de trabajo es inadecuada lo que provoca que los equipos no tengan un buen 
rendimiento. 
Mediante la aplicación de Autocad se ha dibujado el plano del edifico Principal donde se 
encuentra el departamento de Sistemas y en este  el cuarto de equipos tal como se 












 Plano edificio Principal  
             
Figura 10. Cuarto de equipos  




2.8 Red Lógica. 
Se detalla los diferentes equipos routers, switches, antenas utilizados en la red y el 
direccionamiento de cada dispositivo. 
Tabla 10. Direccionamiento de los equipos de la red.  
Departamento Equipo /marca Direccionamiento 
Sistemas Trendnet teg 448ws 192.168.0.253 
Auditoría Interna Ricoh 3555 192.168.0.215 
Departamento Equipo /marca Direccionamiento 
Sistemas Trendnet teg 448ws 192.168.0.253 
Auditoría Interna Ricoh 3555 192.168.0.215 
Departamento Equipo /marca Direccionamiento 
Sistemas Trendnet teg 448ws 192.168.0.253 
Auditoría Interna Ricoh 3555 192.168.0.215 
Departamento Equipo /marca Direccionamiento 
Sistemas Trendnet teg 448ws 192.168.0.253 
Auditoría Interna Ricoh 3555 192.168.0.215 
Departamento Equipo /marca Direccionamiento 
Bodega Trendnet 8 puertos. 192.168.0.129 


































Figura 11. Topología Lógica - direccionamiento y ubicación de quipos. 




En la figura 12, se puede observar de forma lógica como están colocados y 
direccionados los equipos routers, swtiches e impresoras en los cuatros edificios del 
municipio. 
Antenas Ubiquiti Nanostation. 
Las antenas Ubiquiti nanostation M2 permiten un alcance hasta 10 kilómetros en línea 
de vista para lo cual se trabaja con dos antenas que hacen de transmisor y receptor para 
crear el enlace de radio. 
En la tabla 11, se detalla 7 antenas con su ubicación y direccionamiento IP. 
Tabla 11. Antenas Ubiquiti GAD Municipio Rioverde. 
Antenas Dirección IP Ubicación 
Ubiquiti Nanostation M5 192.168.0.250 Edificio Principal 
Ubiquiti Nanostation M5 192.168.0.251 Edificio Administrativo 
Ubiquiti Nanostation Loco M2 192.168.0.6 Edificio Principal 
Ubiquiti Nanostation Loco M2 192.168.0.5 Edificio Bodega 
Ubiquiti Nanostation M5 192.168.0.16 Edificio Principal 
Ubiquiti Nanostation M5 192.168.0.17 
192.168.0.8 
En la parte alta de 
Rioverde. 
Ubiquiti Nanostation M5 192.168.0.7 Edif. Consejo de  
Derechos 







2.8.1 Red lógica en el cuarto de equipos 
El cuarto de equipos del municipio cuenta con cinco servidores de los que tres están 
sobre el sistema operativo windows server 2008 en los cuales trabajan aplicaciones 
como servidor Active Directory (en este servidor está configurado DNS, DHCP, 
impresoras y un servidor de archivos SITAC), la aplicación de antivirus ESET NOD 32  
y el servidor Financiero en el que está alojado el servidor SIG-AME. 
Los otros dos servidores trabajan sobre el sistema operativo Centos 6.7, el servidor 
SPARK que realiza la gestión catastral y de consultas internas y servidor ALFRESCO 
para realizar consultas online. 
Tabla 12. Servidores GAD Rioverde. 
Servidor Dirección IP Sistema operativo 
Servidor Active Directory 
(server archivo SITAC) 
 
   192.168.0.12 
 
Windows Server 2008 
Servidor de antivirus 
ESET NOD 32 
192.168.0.11  
Windows Server 2008 
Servidor sistema de 
administración financiera.  
192.168.0.10  
Windows Server 2008 
Servidor consultas online 
Alfresco 
192.168.0.14 Centos 6.7 
Servidor Gestion 
Catastral SPARK 
192.168.0.15 Centos 6.7 
Nota: La tabla contiene información del direccionamiento y sistema operativo de los servidores. 
 
En el servidor Active Directory se administra y configura las estaciones de trabajo 
dividiendo los departamentos del Municipio en 12 unidades que se encuentran con el 




diferentes políticas como: política de acceso, de permisos de servicio, de asignación de 
recursos y crear grupos de usuario, además brinda al administrador una clave que se 
actualiza cada 60 días. (Quiroz Patta, 2017) 
No hay servidor de correo local, se utiliza el servicio de correos provisto por la empresa 
que da el hosting de dominio y correo, por tanto, el servicio está fuera de la red interna.  
La telefonía es análoga, actualmente no existe una troncal que soporte VoIp por lo que 
no hay disponibilidad de llamadas, si alguien está utilizando la línea telefónica no podrá 
usarse la misma mientras no se termine dicha llamada. 
2.9 Direccionamiento IP. 
La red del GAD de Rioverde no se encuentra segmentada en subredes dado a esto existe 
la posibilidad de tener acceso a cualquier equipo conectado a la red y a los recursos 
compartidos desde cualquier punto del mismo provocando que la administración y 
seguridad sea deficiente. 
Tabla 13. Direccionamiento IP. 
Descripción Dirección IP Mascara 
Gateway / Puerta Enlace 181.113.26.65 255.255.255.248 
Servidores Consultas 181.113.26.66 255.255.255.248 
Servidores Cabildo 181.113.26.67 255.255.255.248 
Enlace Internet 181.113.26.69 255.255.255.248 
Broadcast 181.113.27.71 255.255.255.248 





La distribución de direcciones IP en la red es por asignación dinámica (DHCP) mediante 
el servidor con dirección IP fija 192.168.0.12. 
Tabla 14. Servidor DHCP 
Estado Nombre IP Fabricante Dirección MAC 
Activo Srvmr01 192.168.0.12 Intel Corporate 00:27::0E:28:56:7C 


















Propuesta de rediseño 
Se simula la propuesta de rediseño con la herramienta Modeler Academic Edition de 
OPNET. Como primer punto se configura los routers, switches, routers inalámbricos, 
servidores y terminales modelando la red actual del GAD de Rioverde, permitiendo 
observar y analizar el comportamiento de la red. Con los datos levantados en la 
simulación se puede diagnosticar problemas en las prestaciones de las diferentes 
aplicaciones.  
Posibles problemas:  
El protocolo de ruteo es RIP. 
No hay configuración de VLAN’s. 
No hay firmware. (Seguridad). 
Problemas de impresión: impresoras activas pero el envió no tiene éxito. 
Cable dañado: rendimiento pobre, no hay cableado estructurado. 





Escenario A. Estado Inicial. 
 
Figura 12. Topología de red inicial. 




3.1 Objetivos de rediseño de la red.  
Los objetivos técnicos que se ponderan en un valor con disponibilidad sobre un 100%, 
seguridad, escalabilidad, gestión y adaptabilidad, todo esto deben sumar un valor de total 
de 100 como se muestra en la tabla 15. 
Tabla 15. Objetivos técnicos. 
Objetivos técnicos Importancia Comentarios 




Firewall, analizar riesgos, información 
crítica. 
Escalabilidad 25  Trabajo fluido, no perder calidad en 
servicios ofrecidos. 
Gestión 20 Control y monitoreo de las tareas para 
evitar fallos. 
Adaptabilidad 10  Cambios de plataforma. 
Total 100  --------------------------------------------- 
Nota: Detalle de objetivos técnicos. 
 
3.2 Diseño de la red de datos y voz. 
Es necesario identificar el tráfico que circula por la red; según los requerimientos del 
municipio, los servicios y aplicaciones que soportará son: 
3.2.1 Acceso a Páginas Web 
Se toma como referencia el tamaño de 320 KB con un tiempo de carga t=10 segundos. 
             
Dónde: 




Tpw: Tamaño promedio de una página web. 
Tpw: Tiempo de demora de la página web. (Scott, 2001). 
    
         
      
 
      
       
 
                   
3.2.2  Descarga de archivos. 
Se toma un tamaño de descarga de archivos promedio de 5MB en un tiempo t=1 minuto. 
            
Dónde: 
CDA: Capacidad necesaria para descarga. 
TDA: Tamaño promedio de un archivo a descargar. 
tda: Tiempo de demora en carga un archivo. (Scott, 2001). 
    
       
    
 
          
      
 
      
      
 
    
      
 
               
3.2.3 Servicio de Mail. 
Para conocer la capacidad que se necesita para el mail se toma un promedio de 100KB y 
un tiempo de 10 segundos. 
            
Dónde: 




Tce= tamaño promedio. 
 tce= tiempo promedio. (Scott, 2001). 
    
         
      
 
      
      
 
           
3.2.4 Sistema informático SIG-AME 
De acuerdo al personal que trabaja con la base de datos del sistema informático SIG-
AME se considera que es el sistema que más uso tiene, se transmite 100KB con un 
tiempo de 5 segundos, sabiendo esto se calcula la capacidad que necesita para el acceso, 
mediante la siguiente fórmula: 
                            
Dónde: 
C= capacidad para acceder al sistema. 
T= tamaño promedio. 
 t= tiempo promedio de respuesta. (Scott, 2001). 
         
         
     
 
      
      
 





El GAD de Rioverde no cuenta con un sistema de telefonía de VoIP sino análoga, por 
este motivo se implementará el servicio de VoIP sobre un servidor HP Proliant BL685c 
G7 en el que se instalará y configurará Elastix. 
Elastix es una distribución de software libre orientado a las comunicaciones unificadas 
que integra en un solo paquete algunas tecnologías de comunicaciones como; VoIP, pbx, 
fax, mensajería instantánea, mail, colaboración; basado en programas como Asterisk: 
PBX, Hylafax: fax, Openfire: mensajeria instantánea, Postfix: mail 
Para la configuración se utilizará el códec para la compresión de audio G.711 que es más 
utilizado para LAN, este códec proporciona un flujo de datos de 64Kbits/s y la calidad 
de audio es óptima con un consumo moderado, el código de configuración se puede 
revisar en el apartado “Anexo 1”. (Kulin Kazaz & Sam Mrdovic, 2012).  
Tabla 16. Extensiones telefónicas por departamento. 
Edificio Departamento # Extensión 
Administrativo Alcaldía 101 
Secretaría de Alcaldía 102 
Finanzas 103 
Tesorería 104 
Secretaría General 105 
Recaudación 106 
Avalúos y Catastro 107 
Comisaría 108 
FRIGAD 109 





Auditoría Interna 202 






Talento Humano 206 
Obras Públicas 207 
Bodega Bodega 301 
Consejo de Derechos Consejo de Protección 401 
Junta Cantonal 402 




Propuesta diagrama de telefonía. 
 
 
Figura 13. Diagrama de telefonía 




3.4 Diagrama lógico. 
3.4.1 Red Local Virtual (VLANs) 
La implementación de vlans permitirá tener un mejor desempeño del rendimiento y uso 
adecuado de la red. 
La red del GAD estará conformada por subredes asociadas a 6 vlans las cuales son: 
Vlan1 Alcaldía: para proteger la información privada del funcionario del municipio, en 
esta vlan se encontrará usuarios de secretaria de la alcaldía y secretaria general. 
Vlan2 Sig-ame: compartirán la información de la base de datos de sistema. 
Vlan3 Telefonía: para prestar servicios de telefonía al municipio de Rioverde. 
Vlan4 Servidores: tendrán acceso solo el personal encargado de la red. 
Vlan5 Impresoras: Compartición de recursos del municipio. 
Vlan6 Empleados: aborda todos los usuarios de municipio. 
Direccionamiento IP. 
Como se tiene un total de 93 usuarios, se toma el 30% de escalabilidad a crecimiento 
futuro por año, a los hosts asignados se suma el 150% del total para cada red ya que se 







VLAN Alcaldía: Se trabaja con 4 hosts por la proyección de crecimiento se calcula ips 
para 10 hosts, por cálculo de vlsm se trabaja con 14 ips disponibles en la vlan. 
Tabla 17. Vlan Alcaldía 
Ips disponibles en la vlan 14 
Network 192.168.1.16 
Máscara 255.255.255.240 
Host 192.168.1.17 – 192.168.1.31 
Broadcast 192.168.1.32 
Host requeridos 4 
Ips de reserva por proyección 10 
Nota: Subneting vlan Alcaldía. 
 
Vlan2 SIG-AME: Hay un total de 22 usuarios que trabajan con la base de información 
SIG-AME con la proyección se calcula un total 55 ips, por cálculo de vlsm se trabaja 
con 62 ips disponibles en la vlan. 
Tabla 18. Vlan Sig-ame 
Ips disponibles en la vlan 62 
Network 192.168.1.64 
Mascara 255.255.255.192 
Host 192.168.1.65 – 192.168.1.127 
Broadcast 192.168.1.128 
Host requeridos 22 
Ips de reserva por proyección 40 




Vlan3 Telefonía: Se trabaja con 20 hosts de telefonía por la proyección de crecimiento 
se calcula ips para 33 hosts por cálculo de vlsm se trabaja con 62 ips disponibles en la 
vlan.  
Tabla 19. Vlan Telefonía. 
Ips disponibles en la vlan 62 
Network 192.168.1.129 
Mascara 255.255.255.192 
Host 192.168.1.130 – 192.168.1. 192 
Broadcast 192.168.1.193 
Host requeridos 20 
Ips de reserva por 
proyección 
42 
Nota: Subneting vlan Telefonía. 
 
Vlan4 Servidores: Se controla el acceso únicamente al personal de sistemas, la 
información almacenada es crítica. Al momento se trabaja con 8 hosts por la proyección 
de crecimiento se calcula ips 20 hosts. 
Tabla 20. Vlan Servidores 
Ips disponibles en la vlan 30 
Network 192.168.1.194 
Mascara 255.255.255.224 
Host 192.168.1.195  - 192.168.1.225 
Broadcast 192.168.1.226 
Host requeridos 14 
Ips de reserva 16 





Vlan5 Impresoras: Al momento se requieren ips para 6 hosts por la proyección de 
crecimiento se calcula ips para 15 hosts por cálculo de vlsm se trabaja con 14 ips 
disponibles en la vlan. 
Tabla 21. Vlan Impresoras 
Ips disponibles en la vlan 14 
Network 192.168.1.227 
Mascara 255.255.255.240 
Host 192.168.1.228 – 192.168.1.242 
Broadcast 192.168.1.243 
Host requeridos 6 
Ips de reserva 8 
Nota: Subneting vlan Impresoras 
 
Vlan6 Empleados: Se tiene 48 hosts por la proyección de crecimiento se calcula ips 
para 120 hosts, se trabajará con el segmento de red 192.168.2.0, por cálculo de vlsm se 
trabaja con 126 ips disponibles en la vlan. 
Tabla 22. Vlan Empleados  
Ips disponibles en la vlan 126 
Network 192.168.2.127 
Máscara 255.255.255.128 
Host 192.168.2.128 – 192.168.2.254 
Broadcast 192.168.2.255 
Host requeridos 48 
Ips de reserva 78 




Diagrama lógico de la red de datos. 
 
Figura 14. Diagrama lógico de las vlan’s 











Deben cumplir con los requerimientos que se busca para un buen rendimiento de la red y 
por ello es importante la marca de los equipos. Mediante la representación gráfica del 
cuadrante de Gartner se realiza un análisis de la situación del mercado de servidores en 
el año 2017 a nivel mundial. 






Nota: Cuadrante mágico de Gartner, equipos servidores 2017. 
 
Gartner muestra que HP lidera el mercado a nivel mundial en servidores y el proveedor 
Dell mantiene la segunda posición en el mercado mundial según estadísticas realizadas 
el año 2017. (Gartner, 2016) 
Por los resultados obtenidos se considera tres marcas que son: HP, Dell e IBM, en la 




Tabla 24. Proveedores de Servidores. 
Especificaciones HP DELL IBM 
 
Almacenamiento. 
Amplia variedad de 
disco según las 
cargas de trabajo. 







Solución con alta 
seguridad de extremo 





y administra datos. 







Consolida cargas de 




Protección de datos. 
Mejora la capacidad 
de rendimiento para 















tolerancia a fallas en 
el ventilador. 








Ahorro de energía y 
enfriamiento.  
Ahorro de energía y 
enfriamiento. 
Optimiza el uso de 
ancho de banda, 
reduciendo costo de 
la red. 
Nota: especificaciones técnicas de cada proveedor. 
 
Para el análisis se toma los criterios de ejecución mediante el resultado del cuadrante del 





Tabla 25. Capacidad de ejecución. 
Criterios de Evaluación Valor 
Producto 0,2 
Casos de éxito 0,2 
Precios / Ventas 0,1 
Respuesta en el mercado 0,2 
Soporte usuario 0,2 
Servicio post venta 0,1 
Total Ponderado 1 
Nota: Evolución de marcas de servidores. 
Una vez detectado los posibles proveedores que sobre salen a nivel mundial, se procede 
con la asignación de IP a los diferentes servicios que se va a utilizar en el servidor. 
3.6 Direccionamiento Servidores. 
El direccionamiento para la red interna usa la IP 192.168.1.X con mascara 
255.255.255.240, tal como se verifica en la tabla 26. 
Tabla 26. Direccionamiento servidores. 
Servidores IP Mascara 
DHCP 192.168.1.2 255.255.255.240 
DNS 192.168.1.3 255.255.255.240 
FTP 192.168.1.4 255.255.255.240 
Active Directory 192.168.1.5 255.255.255.240 
Web 192.168.1.6 255.255.255.240 
Elastix 192.168.1.7 255.255.255.240 








En Ecuador existe algunos proveedores de Internet, pero está liderando con cobertura en 
a nivel nacional los proveedores CNT y TELCONET. En la tabla 27, se detalla algunas 
especificaciones de estos ISP tanto en los materiales de cobre como fibra óptica. 
Tabla 27. Comparación ISP CNT y Telconet 
Especificaciones CNT TELCONET 
Medio de transmisión ADSL + , Fibra Óptica Fibra Óptica 
Compartición 8:1 2:1 
Velocidad Asimétrica Simétrica 
Precio Bajo Medio – alto 
Call Centre 24/7  24 /7 
Cobertura Nivel nacional  Nivel Nacional 
Disponibilidad 98,30% 98% 
Nota: especificaciones de CNT y Telconet. 
 
3.8 Equipos de conectividad 
Los equipos de conectividad deben cumplir con requisitos como soporte de transmisión 
de datos y voz, permitir calidad de servicio para transmisión de voz y tener una buena 
administración tanto física como lógica. 













Nota: Análisis por cuadrante de Gartner. 
 
Mediante el cuadrante de Gartner se tiene muy claro que las empresas Cisco y HP 
(Hewlett Packard Enterprise) responde a las necesidades actuales y futuras del mercado 
respecto a los equipos de conectividad, tomando ventaja la empresa Cisco como líder a 
nivel mundial. (Gartner, 2016). 
Tabla 29. Marca de equipos. 































amenazas, al reducir 









extremo a extremo. 
Ofrece innovación 
en el enrutamiento, 








Gestión de redes,  
 software Cisco IOS 





Redes de banda 
ancha móviles y 





Integrar la escala y 
simplicidad del IP. 
Permite rentabilizar 
el crecimiento de 
smartphones y 
establecer una 





centros de datos,  
Interfaces, módulos, 















de red superior desde 
el núcleo de paquetes 
móviles ASR 500,  
ASR 900 de 
backhaul y el tráfico 
de sitios de servicios 
inalámbricos de 




telefonía IP y 
dispositivos 
móviles, 
virtualización de las 
redes con un 
entorno 
programable para 
optimizar el acceso 
en tiempo real. 
Combina las 
fortalezas de 
tecnologías IP y 












hardware, software,  
1,800 horas de 
recursos anuales 
ahorradas y 65%, 





con soporte en 
línea, mayor 
asistencia por 
correo electrónico y 










o por medio de 




CCENT - CCNA  
CCNP SP – CCDA 
CCDP - CCDE 
HCNA 
H12-211  HCNA 
HP ATA Nerworks 
ISO 9001 HP 
EMEA 
ISO 9001 PH 
Américas 
Casos de éxito 
Ecuador 
UPS, CNT, 
UCE, Telconet  
No hay detalles No hay detalles 
Nota: Detalle de los equipos según marcas Cisco, Huawei y HP. 
 
La marca con la que se va a trabajar es Cisco y HP porque cumplen con las 
especificaciones técnicas que se implementará en el data center y los criterios de 




3.9 Data center 
Se ha visto la necesidad de implementar un centro de equipos para cual se evalúa varios 
incidentes naturales del sector, tales como, inundaciones, ya que los edificios están 
situados a 200 metros de la orilla del mar, motivo por cual la propuesta de la 
construcción del Data Center deberá ser en el segundo piso del edificio administrativo. 
 
El área del data center será de      aproximadamente (4* 3mtrs) y una altura 2.90 
metros, se ha tomado estos valores según las dimensiones de rack y los UPS, dejando 
Proyección Data Center 
 
Figura 15. Propuesta de construcción del Data Center. 





0.80 cm en la parte posterior y 1.20cm en la parte frontal para que él administrador 
pueda tener acceso sin complicaciones a los equipos, lo cual cumple con un entorno 
adecuado para los equipos y almacenamiento de la información y cumple con las 




Plano edificio Administrativo. 
 
Figura 16. Cuarto de equipos. 





Como se indicó anteriormente es necesario que el Data Center sea construido en el 
edificio Administrativo en el segundo piso. 
 
Las medidas son: de largo 4 metros, ancho 3 metros y altura 2.90 metros. En la figura 
17, se observa la ubicación de los equipos, lo cual permitirá tener una mejor gestión de 
la red. 
3.10 Centro de equipos 
El centro de equipos servirá para análisis, diseño y desarrollo de soluciones de software, 
administración de servidores y virtualización, para que responda a las necesidades de la 
gestión de información del municipio. Según el levantamiento de información inicial de 
Plano Data Center. 
 
Figura 17. Plano Data Center. 





la red en el capítulo 2, se analiza las especificaciones que necesita el servidor, RAM de 
16GB o 32GB, en disco 2T y procesador de 64 bits, etc. 
Tabla 30. Equipos activos.  
Descripción Marca Modelo Cantidad Precio 
Chassis HPE Proliant r2000 1 $36,000.00 
Servidor HP Proliant DL38067 3 $3,409.00 
$ 10,227.00 




Switch CISCO 3500-24 1 $2,181.99 
Switch CISCO SG500X-48P 1 $2,994.95 
Total $61,760.76 
Nota: Inventario de equipos activos. 
 
Se ha escogido un chasis HP Proliant r2000 porque cumple con todas las características 
y se acopla al modelo de negocio del municipio, a continuación, se detalla las 
especificaciones técnicas 
Tabla 31. Especificaciones técnicas chasis HP r2000 
Especificaciones técnicas 
Espacios para bandeja 4 ranuras de la bandeja del servidor. 
Ventilador 4 conjuntos de rotor único y 8 de rotor 
para redundancia. 
Fuente de alimentación Administra 2 fuentes de alimentación de 
800W o 1400W 
Almacenamiento Opciones para 12 unidades LFF o 24 
FFS, ampliación SAS. 
Configuración flexible. Combina servidores 1U y 2U. 




3.11 Diseño Topológico. 
3.11.1 Topología física 
La topología física se realiza por medio de un router Tellion Cisco de CNT, se tiene 
DMZ donde están ubicados los servidores públicos, la seguridad de la red es mediante el 
ASA 5520 y los servidores internos como VoIP está conectado al router Catalyst 3500. 





Figura 18. Topología física GAD Rioverde. 





3.11.2 Topología Lógica. 
La topología lógica tiene configuración de VLAN’s, la seguridad de la red es mediante 
un ASA 5520 y los servidores internos como VoIP está conectado a un swtich core. Tal 






Figura 19. Topología lógica GAD Rioverde. 





3.12 Obras civiles 
El GAD de Rioverde requiere del rediseño del centro de equipos por lo que debe cumplir 
con normas y estándares óptimos para el funcionamiento de los equipos de 
comunicación y almacenamiento de datos, atendiendo así la necesidad de una 
infraestructura fiable para brindar confiabilidad y rendimiento óptimo. 
3.12.1 Piso falso. 
Se debe instalar un piso de acceso elevado o piso falso para toda el área de 
procesamiento de datos ubicado a una altura de 30cm, su objetivo es el enfriamiento del 
rack y la no generación de estática, adicional un sistema de puesta a tierra la cual debe ir 
bajo el piso falso. 
3.12.2 Iluminación.  
Para la iluminación se implementa 2 paneles de iluminación tipo led de 120cm*60cm 
con el fin de dar una correcta iluminación a los equipos ubicado sobre un techo falso a 
30cm, por la ubicación geográfica del GAD suele tener problema de energía eléctrica 
motivo por el cual es necesario instalar 2 lámparas de emergencia que se activan en caso 
de falta de energía eléctrica. 
Tabla 32. Requerimientos de iluminación.  
Descripción Precio unitario Total 
Panel LED 120*60 cm con 
72W 
$93.75  /1950 $ 281.25 
Lámpara de emergencia Triton. $22 $44 
Total $325.25 





3.12.3 Puerta de seguridad 
Es de suma importancia la puerta de seguridad cortafuego la misma que bloquea el 
acceso a personal no autorizado al área, solo accederán el personal con permisos 
otorgados por parte del administrador de centro de equipos. 
Tabla 33. Detalle puerta de seguridad. 
Descripción Detalle Total 
Cortafuegos RF 120  207 X 90 $ 533.30 
Nota: Valor referencial puerta cortafuegos RF 120. 
 
3.12.4 Suministro de rack. 
Se debe instalar 2 Racks, 1 Rack de comunicaciones y 1 para servidores, la distribución 
de la energía es mediante 2 PDU modelo AP 7802B anclado al Rack de comunicaciones. 
Los PDU son marca APC modelo AP 7892B. 
Tabla 34. PDU modelo AP 7802B 
ESPECIFICACIONES TÉCNICAS 
Salida Entrada 
Tensión de salida nominal 120V Voltaje 100V, 120V 
Protección de sobrecarga: Si Frecuencia:50/60 Hz 
Consumo max de corriente: 24 Enchufe: NEMA L5-30P 
Conexiones: 16  Longitud cable 3.66 mtrs. 
 Capacidad de carga: 2880VA 
Corriente máxima. 30A 








Nota: Especificaciones PDU modelo AP 7802B. 
Fuente: (Schneider, 2018). 
 
3.12.5 Equipo de energía estabilizada UPS. 
En el centro de equipos se requiere de una potencia de 4KVA por lo que se instalará un 
UPS APC modelo SYA4K8I redundante y modular con opción a crecimiento de 8 KVA. 
Se instalarán 2 UPS conectado cada uno a diferentes acometidas eléctricas motivo por el 
cual se solicita tomar la energía eléctrica de dos transformadores conectados a línea 1 y 
línea 2. 
Tabla 35. UPS APC modelo SYA4K8I.  
ESPECIFICACIONES TÉCNICAS 
Salida Entrada 
Capacidad potencia de salida 2.8 a 4 
KVA 
Entrada de voltaje 230V, 400V 3PH 
Max. Potencia configurable 5.6 a 8KVA Frecuencia 45-65 Hz 
Tensión de salida nominal 230V Tipo de enchufe: hard wire 3 wire y 5 
wire. 
Frecuencia 47- 63 Hz. Variación de tensión: 155-276, 290-480V 
Topología: doble  conversión de línea. Otras tensiones 220V, 240V, 380V, 
415V. 
Factor de cresta de carga hasta 5:1 Factor energía 0.98 




Interfaz puertos DB-9 RS-232 Smart slot 
Panel de control Multifuncional LCD y consola de control. 
Alarma audible Sonoras y visibles. 
Interruptor de energía EPO Si. 
Distorsión térmica online 2762.0 BTU/hora. 
Aprobaciones: C-tick, CE, EN 50091-1, EN 50091-2, EN 55022 Clase A, EN 55022 





Nota: Características y especificaciones de UPS APC modelo SYA4K8I.  
Fuente: (APC, 2017). 
 
 
3.12.6 Sistema de aire acondicionado. 
Para conocer la capacidad del aire acondicionado que se requiere para el data center en 
valores de BTU, sabiendo que hay una temperatura promedio de 28 – 32°C se calcula 
mediante la siguiente fórmula:  
                       
Dónde: 
230 es el factor para América Latina (temperatura máxima 40° BTU/hm3) 
V= volumen del área (largo x ancho x altura) 
#PyE= número de personas + electrodomésticos en el área. 





 Largo = 4 metros, ancho = 3 metros y alto = 3 metros. 
 #PyE = 2 + 6 = 8 
  V= 4 * 3* 2.90           
                      
               
           BTU 
Se obtiene un valor aproximado de 11812 BTU por lo que el equipo acondicionador de 
aire que se solicita debe ser de 12000 BTU para ello se escoge un Split Samsung marca 
AS12TUBAN anticorrosión 12000BTU/hr.  
Tabla 36. Especificaciones AS12TUBAN anticorrosión 12000BTU/hr. 
Especificaciones – Rendimiento 
Circulación del aire  10m3/min Humedad 1.2 l/hr 
Enfriamiento:12.000Btu/hr Refrigerante R22 
Energización 3.5 KW. Válvula SVC 
Revestimiento anti bacteria SI Enfriamiento bajo 15 – 43° C 
Alerta anticorrosión Ahorro inteligente. 
Precio.  $650.00 






3.12.7 Sistema de detección y extinción de incendios. 
Agente extintor 
Estará colocado un extinguidor de fuego Ecaro – 25 que utiliza un exclusivo agente 
superior de incendios que absorbe la energía calórica a nivel molecular, es seguro para el 
ambiente y este producto cumple con las normas NFPA, UL, FM, USCG por lo que es 
aprobado y reconocido a nivel mundial. 
Precio: $ 10.500 
Detectores de humo 
Se implementará 2 detectores de humo fotoeléctricos, 1 detector bajo el piso falso por el 
flujo de aire y 1 detector sobre el techo falso. 
Precio: $110.00 
Valor total del sistema de detección y extinción de incendios. $ 10,610. 
3.13 Cableado estructurado. 
3.13.1 Diseño red pasiva 
Red estructurada, elección de cableado y velocidad. 
Se determina colocar en los edificios puntos de red con dos salidas, una para datos y otra 
para voz considerando la escalabilidad de la red, la tecnología que se elige será Gigabit 
Ethernet por su rentabilidad, calidad y velocidad de transmisión hasta 10 / 100 /1000 
GBps. Referente al cableado se propone cable de cobre UTP categoría 6A por los 
criterios y características los cuales cumple con las normas necesarias, los compendios 




Para la elección de la marca de cableado estructurado se ha tomado en consideración tres 
fabricantes conocidos en el mercado y que cumplen con certificaciones de fábrica con el 
fin de atestiguar una prestación de alta confiabilidad. 




Seimon Panduit U-kbling 
Soluciones de 
conectividad 
SI SI SI 
Requisitos de 
calidad TIA/EIA 
SI SI SI 
Fibra monomodo 
y multimodo. 
SI SI SI 
Certificaciones 
ISO 9000, 9001, 
14001. 
SI SI No especifica la 
ISO 9000 
Amplia gama de 
productos y 
servicios. 
SI SI SI 
Partners a nivel 
mundial 
SI SI SI 
Soluciones para 







cat cat6 y cat6A. 
SI SI SI 
Proyecto de éxito 
a nivel mundial. 
SI SI SI 




En la tabla se escoge la marca referente a comparaciones mediante un “SI” si cumple o 
“NO” caso contrario, como resultado quien cumple con todas las especificaciones tanto 
de certificaciones ISO como normas internacionales TIA/EIA es la marca Panduit. 
3.13.2 Distribución de los nuevos puntos de red. 
En la tabla 38, se detalla cómo están actualmente los puntos de red distribuidos en el 
GAD de Rioverde, no tienen puntos para voz. 
Tabla 38.Puntos de red Datos 
Edificios Datos Voz Total 
Principal 28 0 28 
Administrativo 42 0 42 
Bodega 5 0 5 
Consejo de Derechos 18 0 18 
Total 93 0 93 
Nota: Detalle de puntos de Datos en los cuatro edificios. 
 
Se propone adicionar puntos de voz ya que al momento como se detalló en el capítulo 2 
no hay puntos para este servicio. 
Tabla 39. Propuesta puntos de Voz. 
 
Edificios 
Actual Propuesta  
Datos Voz Datos Voz Impresoras Total 
Principal 24 0 0 7 1 32 




Bodega 3 0 0 1 1 5 
Consejo de 
Derechos 
13 0 0 2 1 16 
Total 78 0 0 20 4 102 
Nota: Se propone un total de 20 puntos de voz en el municipio. 
 
Se sugiere adquirir los teléfonos marca Cisco Teléfono 791G IP, un total de 20 teléfonos 
por un valor de $46 cada uno, valor total $ 920,00. 
Se propone realizar reubicaciones con el objetivo de no tener desperdicio de puntos de 
red ya sea de impresoras o puntos de trabajo y se obtiene un total de 102 puntos de red 
para datos y voz permitiendo flexibilidad a futuro. 
3.14 Propuesta del cableado estructurado. 
El GAD de Rioverde no cumple con las normas internacionales porque lo que la 
propuesta de rediseño del cableado estructurado se ejecutará bajo los lineamientos de las 
normas internacionales ANSI/TIA/EIA, se considera el estándar TIA/EIA 568-B. 
3.14.1 Cableado horizontal. 
De acuerdo a la norma ANSI/TIA/EIA 568-B el cableado debe cumplir con los 
siguientes requerimientos: 
 Se utilizará cable UTP categoría 6A ya que brinda crecimiento a futuro. 
 Los elementos deben ser de la misma categoría 6A 
Distancia de 5 metros máxima desde el patch panel hasta los equipos de 
conectividad en el cuarto de telecomunicaciones y 3 metros desde la terminación 




Distancia máxima desde el área de trabajo al cuarto de comunicaciones es 90 
metros. 
Consideraciones de diseño: 
 Topología será tipo estrella. 
 Un cable para cada salida 
 Todos los cables deben ser terminados en cajillas y paneles. 
 Solo debe haber un punto de transición en cada corrida horizontal. 
Distancia del cable 90 metros. (Arenas, 2014) 
3.14.2 Distribución de los Racks. 
Se ubicarán racks cerrados en cada edificio, por el diseño del GAD de Rioverde se 
manejará 3 IDF y 1 MDF. 
El primer rack será de 12U se encontrará en el edificio Principal en el departamento de 
Planificación. Nombre de referencia Rack IDF 01. 
El segundo rack será de 12U se encontrará en el edificio Bodega en el departamento de 
Avalúos y Catastro. Nombre de referencia Rack IDF 02. 
El rack MDF piso cerrado 19” de 42U se ubicará en el edificio Administrativo, en el 
departamento de Sistemas, nombre de referencia Rack MDF 
El tercer rack será de 12U se encontrará en el edificio Consejo de Derechos en el 






En la tabla 40, se detalla los materiales necesarios para el cableado estructurado, 
teniendo en cuenta que son valores referenciales ya que al momento de la 
implementación puede variar el precio. 
Tabla 40. Materiales de cableado estructurado horizontal. 
Cableado horizontal 
Marca Descripción Cantidad Costo unitario Costo total 
Panduit Rollo cable UTP cat 6A 10 525.40 5254.00 
Panduit Patch panels cat6A 24 
puertos. 




Figura 20. Distribución de los Racks en cada edificio. 





Panduit Patch panels cat6A 48 
puertos. 
1 325.00 325.00 
Panduit Organizadores horizontales 12 17.50 210.00 
Panduit Organizadores verticales 1 35.00 35.00 
Panduit Rack 12U cerrado 3 300 900.00 
Panduit Rack 48U  2 2400 4.800.00 
Panduit Bandeja estándar 2 15.50 31.00 
Panduit Regleta telefónica 1 45.87 45.87 
Panduit Accesorios  900.00 900.00 
Panduit Regleta energía eléctrica 1 45 45.00 
Total  $13.825.87 
Nota: Proforma de materiales cableado horizontal. 
 
3.14.3 Cableado vertical. 
La topología debe ser en estrella, se utilizará cable UTP de100 metros, cable de fibra 
óptica multimodo ya que hay un máximo de distancia de 2km. 
Tabla 41. Materiales de cableado estructurado vertical. 
Cableado Vertical 
Marca Descripción Cantidad Costo unitario Costo total 
Panduit Fibra óptica multimodo 6 
hilos. 
3 8.00 24.00 
Panduit Patch Cord multimodo SC 
a LC. 




Panduit Accessorios  300 300 
Total  $475.11 
Nota: Proforma de materiales cableado vertical. 
 
3.15 Costo total referencial. 
El costo total que se obtiene es una similitud, consultado de las páginas oficinales de la 
marca con que deseamos trabajar, pero puede cambiar a criterio de otras marcas. 
Tabla 42. Costo total 
Costo total 
Equipos activos 61,760.76 
Obra civil 1.158,55 
Suministro Rack 1.243,52 
UPS y Split 19.357,85 
Sistema de detección 10.610 
Teléfonos IP 920 
Cableado estructurado 13.825,87 
cableado vertical 475.11 
  
Total 109.351,66 





Escenario B. Propuesta de rediseño de la red. 
 
Figura 21. Propuesta GAD Rioverde. 






Para verificar la mejora de la propuesta del rediseño de red, se configura en Riverber 
Modeler Academic Edition dos escenarios de simulación llamados; escenario A “Estado 
Inicial” en el cual se simula el estado actual de la red del Municipio y el escenario B 
“Propuesta de rediseño de la red”, en la cual se configura parámetros detallados en el 
capítulo 3. A continuación se muestra el análisis de datos estadísticos y gráficas 
validando la mejora en el rendimiento de la red propuesta con la red actual del 
municipio. 
4.1 Análisis comparativo 
De ambos escenarios se tomó datos estadísticos de los siguientes parámetros de la red: 
Delay o retardo de Ethernet, Data Dropped o datos descartados, tráfico wireless y 
servicios FTP Y HTTP.  
Los valores a tomar en cuenta para el análisis son: el número de eventos o longitud, el 










Escenario A. - Estado Inicial 
Delay - Análisis del retardo en transmisión de paquetes: se valida el retardo generado 
en envió de paquetes en el escenario inicial del estado de la red del Municipio. 
 
La figura 22, hace referencia a los datos estadísticos capturados de Delay de Ethernet del 
Escenario A, se aprecia tiempo de ejecución, los valores máximos y mínimos, valor 
inicial, valor final y el valor esperado en cuanto a rendimiento de la red. 
Para una mejor apreciación de los parámetros anteriores, se obtiene la gráfica generada 
desde la herramienta de simulación, como se muestra en la figura 23. 
 
Datos Estadísticos – Delay 
 
 
Figura 22. Datos estadísticos de inicio correspondientes al Delay del Escenario A 




Figura 23. Grafica Throughput – Escenario A 





Dropped - datos perdidos: se valida la cantidad de paquetes perdidos en el escenario 
inicial del estado de la red del Municipio. 
 
En la figura 24, hace referencia a los datos estadísticos capturados de Dropped del 
Escenario A, se aprecia tiempo de ejecución, los valores máximos y mínimos, valor 
inicial, valor final y el valor esperado en cuanto a rendimiento de la red. 
Para una mejor apreciación de los parámetros anteriores, se obtiene la gráfica generada 
desde la herramienta de simulación, como se muestra en la figura 25.  
 
Datos Estadísticos – Dropped 
 
 
Figura 24. Dropedd. Escenario A. 




Figura 25. Grafica Dropped – Escenario A 





Escenario B. - Propuesta de rediseño de la red. 
En el segundo escenario se configuró vlan’s por lo que se segmenta la red, se cambia a 
equipos Cisco, se agrega QoS por consiguiente existe afección al rendimiento de la red y 
al paso de paquetes desde un nodo origen a un nodo destino. 
Delay - Análisis del retardo en transmisión de paquetes 
 
En la figura 26, hace referencia a los datos estadísticos capturados de Delay del 
Escenario B, se aprecia tiempo de ejecución, los valores máximos y mínimos, valor 
inicial, valor final y el valor esperado en cuanto a rendimiento de la red. 
Para una mejor apreciación de los parámetros anteriores, se obtiene la gráfica generada 
desde la herramienta de simulación, como se muestra en la figura 27.  
Datos Estadísticos – Delay 
 
 
Figura 26. Datos estadísticos de inicio correspondientes al Delay del Escenario B 






Dropped - datos perdidos. 
 
En la figura 28, hace referencia a los datos estadísticos capturados de Dropped del 
Escenario B, se aprecia tiempo de ejecución, los valores máximos y mínimos, valor 




Figura 27. Grafica Delay – Escenario B 
Fuente: Lizeth Carrera 
 
Datos Estadísticos – Dropped 
 
 
Figura 28. Datos estadísticos de inicio correspondientes al Dropped del Escenario B 





Para una mejor apreciación de los parámetros anteriores, se obtiene la gráfica generada 
desde la herramienta de simulación, como se muestra en la figura 29.  
 
4.2 Análisis de Resultados  
El análisis de los resultados comprende dos instancias; en la primera se contempla el 
análisis de las gráficas del comportamiento de la red y en la segunda comprende los 
datos estadísticos.  
4.2.1 Análisis Gráfico 
Se realizó la comparativa del Escenario A y el Escenario B en cuanto a retardo de la red 
y datos perdidos. 
Análisis 1: Delay. 
 En la Figura 30, se observa el retardo de la red de ambos escenarios, la línea de color 
rojo representa al Escenario A mientras que la línea de color azul al Escenario B. 
Gráfica Dropped 
 
Figura 29. Grafica Dropped – Escenario A 





El retardo del Escenario A es superior con un alcance máximo de 255.47 bits/sec, 
mientras que el Escenario B llega a un máximo de 105,81 bits/sec, se valida una mejora 
en el retardo en el escenario propuesto referente a los paquetes del escenario inicial en 










Figura 30. Gráfica Comparativa Delay 





Análisis 2: Dropped 
En el caso de los datos perdidos o descartados como se observa en la Figura 31, la tasa 
de descarte en el Escenario A (línea azul) es más alta con un máximo de 4,000 bits/sec, 
por otro lado, en el Escenario B (línea roja) se alcanza valores con un máximo de 








Comparación Data Dropped 
 
 
Figura 31. Gráfica Comparativa Data Dropped 





Análisis 3: Tráfico WIRELESS. 
En la figura 32, se observa el tráfico wireless, la carga wireless en el escenario B se 
mantiene con picos estables desde 600 paquetes hasta un pico de 1650 paquetes a 
diferencia del escenario A que tiene picos no regulares máximos hasta una carga de 
1200 paquetes, se valida una mejora en los paquetes descartados; en el escario A se 
descartan en un máximo de carga de 375 paquetes, en el escenario B los paquetes se 







Figura 32. Trafico Wireless diferente parámetros. 





4.2.2 Análisis Estadístico 
Se calcula los valores de varianza para representar la desviación promedio de los datos 
tomados y desviación estándar para determinar cuánto tienden los valores a alejarse del 
rango normal obtenido.  
Para el cálculo de estos valores, se tomó los datos de la simulación en el tiempo de 
ejecución de 3600 segundos (revisar en el apartado “Anexos – Anexo 1.”).  
Los resultados de la varianza y desviación media se encuentran en la tabla N° 43, los 
cuales fueron obtenidos al procesar los 62 eventos de la simulación, deduciendo lo 
siguiente: los valores del Escenario A son visiblemente altos en comparación del 
Escenario B en ambos parámetros, uno de los principios básicos de la desviación media 
es analizar el comportamiento de los datos, partiendo del hecho que mayor dispersión 
mayor variabilidad y a menor valor más homogeneidad.   
Por consiguiente, el Escenario B (propuesta de mejora) tiene un mejor rendimiento con 
el manejo de volumen de tráfico, los datos presentan una mayor homogeneidad logrando 
así que el comportamiento de los datos y de la red sea más estable.  
Tabla 43. Varianza y Desviación Estándar  
Delay Parámetro Escenario A Escenario B 
Varianza 188.607.336,370 88.702.367,756 
Desviación Media. 13.733,439 9.418,193 
Dropped Varianza 3.271.700.889,557 1.178.289.959,828 
Desviación Media. 57.198,784 34.326,228 
Nota: Resultados de la varianza y desviación media de los datos de ambos escenarios  
 
En el apartado “Anexos 2, 3, 4 y 5” se puede encontrar los datos y resultados de los 





 El rediseño propuesto se basa en proveer servicios en cualquier departamento del 
municipio con una disponibilidad del 96.8% en comparación con la red inicial 
que tenía una disponibilidad del 90.1% mejorando en seguridad, escalabilidad, 
gestión y adaptabilidad.  
 Con la implementación de Telefonía IP en el municipio se concluye que tendrá 
un control del 98% de la comunicación interna entre departamentos mejorando 
tiempos de gestión de los procesos y no como se realiza actualmente con 
telefonía análoga donde se pierde tiempo y hay indisponibilidad de servicio. 
 Con la propuesta de rediseño se concluye que la estabilidad de los datos en 
retardos y pérdida de paquetes mejora de una varianza del 36% al 47%, mientras 
que el comportamiento de los datos (desviación) mejora del 60% al 68% 
provocando que haya homogeneidad de la red. 
 En tráfico wireless se mejora un 27.5% con picos de carga estables desde 600 a 
1650 paquetes a diferencia de la red actual que tiene picos no regulares máximos 
hasta una carga de 1200 paquetes y en paquetes descartados se mejora un 35% de 
un máximo de carga de 375 a una carga de 1200 paquetes, mejorando con esto el 
acceso y la disponibilidad de los aplicativos de trabajo SIG-AME, CABILDO   y 








 Se sugiere tomar en cuenta el diseño del data center como base principal de la 
mejora completa de la red, los equipos de manejo de red propuestos pueden irse 
incorporando de acuerdo al presupuesto del municipio otorgado al departamento 
de sistemas. 
 Se recomienda cambiar en el menor tiempo posible el cableado estructurado 
entre edificios porque están demasiados defectuosos y pone en riesgo el uso de la 
red actual y la utilización de los aplicativos del municipio. 
 Se propone realizar los planes de contingencia, emergencias y de recuperación de 
desastres junto con el de continuidad de negocio para mantener protegida la 
información ante cualquier anomalía intencionada o accidental de los datos.  
 Se aconseja realizar los procesos de auditoría de acuerdo a ITIL y COBIT para la 











LISTA DE REFERENCIAS 
Andreu, J. (2011). Despliegue de cableado Redes locales. Editex. 
APC. (2017). APC Symmetra LX 4kVA Scalable to 8kVA N+1, 220/230/240V or 
380/400/415V. Obtenido de http://www.apc.com/shop/vn/en/products/APC-
Symmetra-LX-4kVA-Scalable-to-8kVA-N-1-220-230-240V-or-380-400-
415V/P-SYA4K8I 







Babaoglu, O. (2016). Internet Security Firewalls. Obtenido de 
http://www.cs.unibo.it/babaoglu/courses/security/lucidi/pdf/firewall.pdf 
Gartner. (Abril de 2016). Los grandes centros de datos mantienen la demanda de 
servidores. Obtenido de 
http://www.computing.es/infraestructuras/informes/1062160001801/gartner-
mercado-mundial-servidores-2q2012.1.html 





HPE. (2018). Chasis HPE Apollo r2000. Obtenido de 
https://www.hpe.com/lamerica/es/product-catalog/servers/proliant-
servers/pip.hpe-apollo-r2000-chassis.7832023.html 
Kulin Kazaz & Sam Mrdovic. (Octubre de 2012). SIP server security with TLS: Relative 
performance evaluation (BIHTEL). Obtenido de IX International Symposium on 
(pp. 1-6). IEEE.: https://ieeexplore.ieee.org/abstract/document/6412062/ 
Megabolsa.com. (10 de Agosto de 2015). El proceso de toma decisiones: top-dowm y 
bottom-up. Obtenido de Megabolsa: http://www.megabolsa.com/2015/08/30/el-
proceso-de-toma-decisiones-top-dowm-y-bottom-up/ 
Pacio, G. (2014). Data centers hoy. Quito: Alfaomega Grupo Editor. 
Quiroz Patta, B. Y. (2017). Análisis y gestión de la seguridad en la red del GAD 
Municipio de Rioverde, mediante el diseño del equipo de respuesta a incidentes 
de seguridad informática, CSIRT. Tesis de Pregrado, Ingeniería de Sistemas 
SUR. Quito, Ecuador. 
Rasmussen, N. (2003). Cálculo de los requisitos totales de refrigeración para centros de 
datos. Obtenido de American Power Conversion: 
http://www.apc.com/salestools/NRAN-5TE6HE/NRAN-5TE6HE_R1_ES.pdf 
Rioverde, G. M. (2015). Gestión administrativa del gobierno autónomo descentralizado 






Schneider. (2018). schneider-electric. Obtenido de AP7802B: https://www.schneider-
electric.com.mx/es/product/AP7802B_APC/unidad-pdu-para-rack-con-
instrumentaci%C3%B3n-de-2-u%2C-30-a%2C-120-v%2C-%2816%29-5-20 
Scott, K. (2001). Integración de redes de voz y datos. Pearson Educación. 
Tecnoseguro. (Abril de 2015). Cálculo del ancho de banda. Obtenido de 
https://www.tecnoseguro.com/tutoriales/video-ip/calculo-del-ancho-de-banda-
nominal-vs-efectivo.html 
Walpole, R. E., Myers, R. H., Myers, S. L., & Ye, K. (2012). Probabilidad y estadística 
para ingeniería y ciencias. México: Pearson Educación. 
Walter. (27 de Septiembre de 2008). Diseño de Redes – Capítulo 1 (PPDIOO). Obtenido 














Anexo 1. Para obtener la varianza y la desviación media de los datos, se utilizan las 
siguientes ecuaciones: 
Tabla 44. Ecuación de la Varianza 
 VARIANZA  
 
 
   Varianza 
n 
Total de eventos de la simulacion – o datos 
a procesar 
   Representa a los datos de la muestra 
 ̅ Media de lo datos 
∑    Sumatoria de los datos 
Nota: Ecuación para obtener la varianza de los datos estadísticos de la simulación. 
Fuente: (Walpole, Myers, Myers, & Ye, 2012) 
Tabla 45. Ecuación de la Desviación Media  





  Desviación media  
   Varianza 
Nota: Ecuación para obtener la desviación media de los datos estadísticos de la simulación. 

















Anexo 2. Datos obtenidos de la simulación del escenario A referente al Delay de 
Ethernet. 
 
Datos estadísticos Delay escenario A. 
 
 
Figura 33. Datos estadísticos Delay, escenario A. 





Anexo 3. Datos obtenidos de la simulación del escenario B referente al Delay de 
Ethernet. 
 
Datos estadísticos Delay escenario B. 
 
Figura 34. Datos estadísticos Delay, escenario B. 





Anexo 4. Datos obtenidos de la simulación del escenario A referente al Dropped. 
 
Datos estadísticos Dropped escenario A. 
 
 
Figura 35. Datos estadísticos Dropped, escenario A. 





Anexo 5. Datos obtenidos de la simulación del escenario B referente al Dropped.  
 
Datos estadísticos Dropped escenario B. 
 
 
Figura 36. Datos estadísticos Dropped, escenario B. 
Fuente: Lizeth Carrera 
 
